> MAQY

FTMMHA3UA

MEPCOHAJIbHBIN YEK-JTUCT «MOS IU®POBAS TUTUEHA»

Ne32 HOMOMCEem 8am NOOOEPIHCUBAMDb BbICOKULL YPOBEHb YUPDPOBOU 2ucuensl u bezonachocmu 8 Mnmepneme

1. be3onacHocTh mapoJiei

- Mcnonb3yto yHUKaIbHBIE U CJIOKHBIE TTAPOJIH JIJIs1 KaXKA0TO0
aKKayHTa.

- Perynspuo mensito naponu (MUHUMYM pa3 B MOJITO1A).

- XpaHto MapoJid B HaJIKHOM MEHEKepe mapoJiei.

- He npentock napossiMu ¢ ApyruMH JIFOAbMU.

2. IByx(dakropHasi ayTeHTUPUKAIUA

- Bxumroumnn(a) AByx@akTopHyro ayTeHTU(UKAIUIO Ha BCEX
BAKHBIX aKKayHTax (COLMaIbHBIE CETH, OUTa, OAHKOBCKHE
cyerTa).

- Hcnonw3yro npunoxenue-ayTeHTUPUKATOP (HapuMmep,
Google Authenticator) 1151 JOMOTHUTEIBHOM 3aIUTHI.

3. OonoBaenus IO u OC

- PerynsipHo npoBepsito 1 yCTaHABIUBAIO OOHOBJICHUS
ONEPALMOHHON CUCTEMBI.

- OOHOBJISIIO BCE YCTAHOBJICHHBIE IPOTrPaMMBbI U TTPUIIOKECHHUS.
- Hcnonep3yto antuBupycHoe 110 u perynspHo 0OHOBIISIIO €ro.
4. Pe3epBHOE KONIMPOBaHMeE JAHHBIX

- PerynspHo nenato pesepBHbIE KOMTUU BaXKHBIX JAHHBIX
(moxymeHThI, poTorpadun, KOHTAKTHI).

- XpaHtio pe3epBHbIE KOMUU B HECKOJIBKHUX MecTax (00JIauHbIe
CEPBUCHI, BHEIIIHHUE KECTKUE JTUCKN).

5. KoH(puaeHuaabHOCTh U NIPUBATHOCTD

- IlpoBepsito HaCTpONKHN KOH(DUACHIIMATLHOCTH B COLIUATIBHBIX
CEeTSAX U APYTUX OHJIAMH-CEpBUCAX.

- OrpaHuyumBaro JOCTYI K JUYHOU MH(OpMAIIUU B UHTEPHETE.

- He nyOnukyro nuunyto nuaopmaiuio (aapec, TenedoH, HOMEp
KapThl) B OTKPBITHIX UCTOYHHUKAX.

6. 3amuTa oT GUIIMHTa U MOILIEHHUYECTBA

- BaumaTenbHO MpOBEPSIIO CCHUIKHM U BIOKEHUS B AJIEKTPOHHBIX
MUChMax M COOOIIECHUSIX.

- He nepenaro nuuHbIe JaHHBIE IO HE3ALIUILEHHBIM KaHAJIaM
CBA3HU.

- HMcnonb3yro VPN 1 3aAThl JaHHBIX NPH MOAKIFOYEHUN K
nyomnunbiM Wi-Fi ceTsim.

7. YnpasJ/ieHUe BpeMeHeM B HHTepHeTe

- YcraHaBnMBarO JIMMHUTHI HA UCIIOJIB30BAHUE COLIMANIBHBIX CEeTel
U pa3BJIEKATEIbHBIX MTPUIOKEHUH.

- PerynspHo nenato nepepbiBbl OT IKPAHOB U IIUPPOBBIX
YCTPOWCTB.

- HMcnonw3yro npunokeHus Juisi OTCIASKUBAHUS BPEMEHH,
MIPOBEICHHOI'O B UHTEPHETE.

8. 3ammura ycrpoiicTs

- Ucnonwzyto antusupycHoe 110 u perynsspHo 0OOHOBIISIIO €rO.

- Bxirouaro aBToOMaTuyeckyro OJOKUPOBKY 9KpaHa Ha
YCTPOMCTBAX.

- Ucnons3yro GnomMeTpuueckyro ayTeHTU(UKAIUIO (OTIIeYaTOK
najabla, paclio3HaBaHUE JINLA) JI 3alIUThl yCTPOICTB.
[TocunTaiiTe KOJIMYECTBO IUIIOCOB (YTBEPAUTEIbHBIN OTBET),
noayMmaiire Haj ueMm Brl Moriiu Ol ele nopaboTarh.
Ilepuoouuecku noemopsiime npoxoxicoenue Yek-iucma, 3mo
NOMOCEmM 8aM NOOOEPAHCUBAMb GbICOKULL YPOBEHb YUDPOBOL
eueuenvl u besonacocmu 8 Mnmeprem



